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ACERCA DE MCAFEE

Grandes cosas suceden cuando estamos en linea. Hacemos compras, transacciones financieras y nos
mantenemos en contacto — tal vez ponerse al dia en un espectaculo favorito o dos. Incluso nuestros
hogares se estan volviendo mas inteligentes con mas y mas electrodomésticos como refrigeradores, aires
acondicionados y soluciones de seguridad para el hogar estan conectados y en linea. Este nuevo mundo
digital ha introducido nuevas amenazas y riesgos en linea también.

Es por eso que los productos de McAfee estan disefiados para proteger a toda su familiay a su hogar de las
amenazas en linea. Nuestros productos, no solo protegen dispositivos como laptops, PC, tabletas y
smartphones, sino que también aseguran sus electrodomésticos inteligentes y le brindan un control total
sobre la exposicidn en linea de su hijo. Sea lo que sea que haga, le facilitamos las cosas para que usted y su
familia permanezcan mas seguros en linea. McAfee tiene la proteccidon que desea en cualquier momento
gue vaya a estar en linea. En su teléfono, en su casa y en los lugares en el medio, McAfee lo tiene cubierto.

La eleccion de la industria

Nuestros socios ven la fuerza en trabajar con nosotros, y se
nota. La misma tecnologia poderosa anti-malware que usamos
para proteger a nuestros clientes empresariales, también se
utiliza en nuestros servicios de seguridad al consumidor.

Liderazgo técnico
En los ultimos 30 afios, hemos construido una red de inteligencia

rica y extendida, reuniendo constantemente datos sobre las Intelligence
amenazas de cientos de millones de dispositivos (end-points) en

todo el mundo. Esos datos son lo que impulsan nuestra proteccion il ..
y capacidad para mantenernos al dia con el panorama de amenazas o N

en rapida y constante
evolucién hoy en dia.

@ @ McAfee detecta 400,000 polise Soe
s nuevas amenazas cada Runsing

dia. Estamos

constantemente

comprobando el
' U mundo en busca de malware por lo que cada usuario
e \NcAfee o, puede vivir con seguridad su vida digital.
= A HH
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DESCRIPCION GENERAL DE LA SOLUCION

El conjunto de productos de McAfee esta disefiado para permitir que un cliente disfrute de la tranquilidad
de saber que su vida digital esta segura, independientemente de si esta utilizando un dispositivo 10T, una
PC, una Mac o un dispositivo movil. Nuestras soluciones se alinean con la nueva visiéon de McAfee para la
seguridad del consumidor: cualquier dispositivo, cualquier amenaza, en cualquier lugar.

Con McAfee Multi Access usted puede proteger hasta 5 dispositivos, para proteger los dispositivos del
hogar.

MCAFEE MULTI ACCESS (MMA)

Protegemos lo que mas te importa.

McAfee Multi Access ha sido disefiado pensando en mantener la seguridad usuarios domésticos. La
siguiente tabla de resumen muestra algunos de nuestros principios rectores.

Nuestra definicion de un hogar Nuestra filosofia de disefio

. Un solo suscriptor protege varios dispositivos . Configurable en el dispositivo
. Varios dispositivos son ordenadores, teléfonos, tabletas . Windows, Mac, Android, iOS
. Muchos hogares tienen una mezcla de sistemas . Facil de instalar y usar
operativos . Controles parentales ofrecidos por separado

. Los ajustes del dispositivo se establecen por cada
propietario del dispositivo

. La mayoria de los hogares no tienen nifios en el rango de
edad para los controles parentales

McAfee Multi Access ofrece una solucidn todo en uno facil de implementar para familias de multiples
dispositivos que ayudan a evitar el dafio digital. Ofrece una proteccion integral para PC, Mac, Android y
dispositivos iOS.

Ventajas principales de McAfee® Multi Access
e Protege PCs, Mac, smartphones y tablets.

e Lasolucién de seguridad facil de usar defiende contra virus, ransomware y otras
amenazas en linea.

e Lanavegacion segura en la web le advierte sobre sitios web riesgosos y ayuda a prevenir
descargas peligrosas y ataques de phishing

e laseguridad del firewall ayuda a impedir que los hackers y el malware ataquen su PC
bloqueando el acceso a actividades sospechosas

e Elimine la molestia de las contrasefias, deje que la aplicacion true Key™ las Recuerde por usted

e Rastree y realice una copia de seguridad remota de su dispositivo perdido o robado con
proteccion antirrobo.



McAfee Multi Access ayuda a sus clientes a diferenciar su oferta ofreciendo una experiencia de usuario
fluida con una integracion completa en los sistemas de América Moévil y una amplia gama de
personalizaciones que se describirdan mas detalladamente en este documento.

RESUMEN DE CARACTERISTICAS

Las caracteristicas de McAfee Multi Access se dividen en tres categorias principales: enfoque centrado en
el cliente, Tecnologia antimalware y proteccién integrada entre dispositivos.

Caracteristicas para dispositivo de escritorio

Seguridad Pc

Anti-malware

Bloquea virus, malware, ransomware, spyware y mas. McAfee real Protect con aprendizaje
automatico (Machine learning) en el sistema operativo Windows y McAfee Active
Protection™ en Mac OS.

Escaner de vulnerabilidad
Asegura que su software informdtico y otras aplicaciones estén actualizadas y no sean [ ]
vulnerables a las amenazas conocidas.

Firewall
La seguridad del firewall ayuda a evitar que los hackers y el malware ataquen al ordenador [ ]
blogueando el acceso a actividades sospechosas.

Anti-phishing

Le advierte de ataques de phishing y sitios web de phishing. Ademas, en PC, puede comprobary

alertar a los usuarios de sitios web riesgosos obtenidos a través de las redes o
sociales, correo electrénico y mensajes instantaneos, y bloquea el phishing en linea de la

informacion personal y confidencial de un usuario.

Anti-spam

Bloquea los mensajes peligrosos antes de que lleguen a tu bandeja de entrada eliminando correos

electrdnicos que pueden incluir enlaces de riesgo y virus. Escanea y limpia archivos adjuntos [ ]
recibidos de correo electrénico y programas de mensajeria instantanea para que los usuarios

puedan intercambiar archivos libremente.

Navegacion web mas segura

Evita los sitios web riesgosos y ayuda a prevenir descargas peligrosas. Muestra iconos codificados

por colores para indicar qué resultados de la busqueda web pueden instalar codigo malicioso,

phishing para la identidad de un usuario o enviar spam. Realiza analisis en cada sitio y los anota con

clasificaciones, advirtiendo a los usuarios de posibles fallas de seguridad.

McAfee® WebAdvisor

Bloquea sitios Web peligrosos, comprueba la proteccidn activa de antivirus y Firewalls, escanea °

descargas, supervisa contrasefias y ayuda a los usuarios a tomar decisiones mas inteligentes
mientras usan Internet.

Gestion de redes domésticas

Identifica los nombres de todos los dispositivos conectados a su Wi-Fi. Le notifica cuando los [ ]
dispositivos desconocidos y nuevos obtienen acceso a su Wi-Fi.



OPTIMIZACION DE PC

McAfee® Shredder™
Protege su identidad y privacidad eliminando permanentemente archivos importantes de su PC: [ ]
ideal para documentos tributarios, informacion financiera y otros archivos personales.

McAfee® QuickClean™

Ayuda a mantener su PC funcionando sin problemas eliminando las cookies y los archivos °
temporales que le rastrean en linea. Busca y repara problemas en la clave del registro de

Windows para liberar espacio en disco y mejorar el tiempo de respuesta de la PC.

Bloqueo de archivos de McAfee®
Ayuda a mantener sus archivos personales privados almacenandolos en su PC con una [ ]
combinacion de proteccion de contrasefia y cifrado.

GESTOR DE CONTRASENAS

Administrador de contrasefias con autenticacién multifactor (true Key)
Reconoce tu huella dactilar, protege tus contrasefias y te inicia sesion instantdneamente en tus
sitios web y aplicaciones en tus dispositivos.

Caracteristicas moviles

Seguridad Android

Anti-malware

Bloquea los virus, el malware, el ransomware, el spyware, los programas no deseados y [ ]
mucho mas.

Eliminacién de ransomware

Elimina ransomware detectado deteniendo el proceso de la aplicacion que se ejecuta en el °
fondo tan pronto como se detecte cualquier ransomware. Esto permite a los usuarios
eliminar la aplicacion maliciosa.

Navegacion web mas segura
Evita los sitios web riesgosos y ayuda a prevenir descargas peligrosas.

Seguridad Wi-Fi

Protege a los usuarios de las amenazas de red y avisa a los usuarios cuando se conectan a una red

no segura. Se desconectard automaticamente notificar si ha detectado un ataque. Ahora los [ ) [ )
usuarios también pueden administrar los puntos de acceso e indicar qué conexiones siempre se

pueden conectar y cuales deben estar siempre desconectadas.

Privacidad Android
Modo App Lock & Kids
Bloquea las aplicaciones de miradas indiscretas y le permite crear perfiles que son seguros para [ ]

los ojos de otros.

Proteccion de aplicaciones

Protege y preserva la privacidad proporcionando inteligencia sobre aplicaciones

potencialmente riesgosas en el dispositivo Android. Escanea todas las aplicaciones en el [ ]
dispositivo y las clasifica por nivel de sensibilidad de privacidad. Presenta informacion de

privacidad sobre la aplicacion y proporciona acceso de desinstalacion con un solo clic.

Bdveda de medios
Proteja sus fotos y videos de miradas indiscretas detras de un PIN seguro o Touch ID.



Antirrobo Android oS

Localizar y rastrear PY
Seguimiento remoto de la ubicacidn en tiempo real desde el sitio web y el reloj inteligente: rastrea [ ]
la ubicacién del dispositivo en el mapa.

S.o.s.

Guarda automdticamente la ultima ubicacion de un dispositivo antes de que se acabe la L [ ]
bateria.

Bloqueo y alarma del dispositivo remoto [

Blogueo remoto y/o alarma de sonido desde el sitio web o reloj inteligente. SOLO ALARMA

Camara de ladrén
Toma automaticamente una instantdnea cuando alguien intenta acceder al dispositivo y envia ® SOLO MEDIA VAULT
una foto con la ubicacidn del dispositivo en el correo electrénico.

Comprobacion del sistema Y °
Manipulacion, enraizamiento y deteccion de jailbreak.

OPTIMIZADOR DE RENDIMIENTO Android ioS
Optimizador de bateria, Optimizador de memoria, limpieza de almacenamiento,

seguimiento de uso de datos [ )

Amplie la bateria, libere la memoria, limpie el almacenamiento y rastree el uso de datos.

GESTOR DE CONTRASENAS Android i0S
Administrador de contrasefias con autenticacién multifactor (true Key) [ [

Reconoce tu huella dactilar, protege tus contrasefias y te inicia sesion instantdneamente en tus
sitios web y aplicaciones en tus dispositivos.

PANEL DE ADMINISTRACION

McAfee proporciona un panel de administracion habilitado en la nube al que se puede acceder desde
cualquier lugar del mundo desde cualquier dispositivo. Nuestro panel de administracion "MyAccount"
esta disefiado para personas y hogares con multiples dispositivos. Nuestro objetivo es simplificar la
activacion, la configuracion y el uso de productos de seguridad para todos los dispositivos en casa.

e  Los usuarios pueden instalar facilmente la proteccion en sus dispositivos via email o SMS (movil)

e Dashboard para monitorear el estado de seguridad de todos sus PC y Mac en un solo lugar

e Acceso con un solo clic a soporte y servicios (chatear, llamar ahora, etc.)

e Administracién de dispositivos moviles: los usuarios pueden instalar proteccion, datos de copia
de seguridad y también localizar/bloquear sus dispositivos

Ademas de un amplio conjunto de caracteristicas, nuestra consola de gestion también estd disefiada para
ser facil de usar para todos los usuarios de consumo — como para principiantes en tecnologia:
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SOLUCIONES DE SEGURIDAD DE TECNOLOGIA DE PC

McAfee Internet Security y McAfee Total Protection para Windows son los componentes de PC de

McAfee Multi Access

Proporciona una proteccidn esencial y galardonada para ordenadores con Windows. Protege las PC con
Windows de las amenazas de Internet: protege la socializacion, descarga y compra en linea. Salvaguarda
Wi-Fi y ayuda a los usuarios a tomar decisiones mas inteligentes sobre lo que hacen clic cuando estan en
linea. Proporciona proteccion antivirus esencial, ayuda a detener a los hackers

aplicaciones maliciosas y no certificadas.

Anti-virus — real Protect
Protege contra los siguientes tipos de malware:

Virus

Troyanos

Spyware

Rootkits

Gusanos (worms)

Registradores de claves (Key Logers)

Ventajas:

Analiza el malware que se sabe que interfiere con las instalaciones del producto

Autentica en tiempo real para determinar si una aplicacién es una amenaza

Pone en cuarentena y elimina las amenazas mediante la comprobacion cruzada de los
archivos de firmas que se descargan automdaticamente desde la nube de McAfee

Global Threat Intelligence

Mantiene los equipos funcionando mas rapido y sin amenazas
Impide a los ciberdelincuentes robar contrasefias

Impide que los ciberdelincuentes tomar el control de la PC

Protege los datos de la eliminacion o la corrupcién

Monitorea el trafico dentro y fuera del PC
Ayuda a detener la transferencia de datos a destinos no seguros

Niega que personas y programas no autorizados obtengan redes y
Acceso al PC

Protege contra hackers que accedan al PC
Impide que PC propague malware y spam

Salvaguarda informacién confidencial como nombres de cuenta y contraseias

Escaner de vulnerabilidad

Identifica el software que necesita actualizarse comprobando la version en
nuestra base de datos

y protege contra



e  Proporciona una solucion de 1 clic para actualizar el software

e  Permite a los usuarios actualizar mas facilmente el software para evitar agujeros de
seguridad

McAfee® WebAdvisor - Solucion de proteccion de navegacion

La préxima generacion de proteccion de navegacion que aprovecha la inteligencia de amenazas
global de McAfee para proporcionar mas valor y atraer positivamente a los usuarios para proteger
sus actividades en linea.

e Identifica contrasefias comprometidas
=  Supervisa las contrasefias

=  Aconseja si una contrasefa es una que es utilizada activamente por los
hackers

e Comprueba la proteccion activa de antivirus y firewalls
= |dentifica si la configuracién de seguridad estd activada

=  Muestra la mensajeria que se enciende desde el navegador

e Escanea descargas en busca de archivos peligrosos
=  Examina todos los archivos que un usuario intenta descargar
desde el navegador

=  Muestra mensajes de advertencia si una descarga no es segura

e Bloquea sitios Web peligrosos
= |dentifica si el usuario intenta entrar en sitios web riesgosos y puede
bloquear el acceso a una pagina
=  Muestra iconos codificados por colores para indicar qué resultados de
busqueda web pueden instalar cddigo malicioso, phishing para robar la
identidad de un usuario o enviar spam

=  Realiza analisis en cada sitio y los anota con clasificaciones, advirtiendo a los
usuarios de posibles fallos de seguridad

e Protege el uso de las redes sociales

=  Ayuda a identificar si los mensajes de las redes sociales de "amigos" son
seguros para hacer clic

=  Bloquea el usuario de visitar sitios Web maliciosos conocidos al hacer clic en las
publicaciones

=  Ayuda a los usuarios a tomar decisiones mas inteligentes sobre lo que hacen
clic y descargan cuando usan sitios de redes sociales

= Impide que los usuarios propaguen contenido malicioso a sus redes
sociales

=  Protege de forma proactiva a los usuarios contra sitios Web maliciosos
presentando la pagina de bloqueo como una advertencia de que hacer clic
les conducira a un sitio de riesgo conocido



McAfee QuickClean
e Elimina las cookies innecesarias y los archivos temporales de Internet
e  Vaciar papelera de reciclaje
e Buscay repara problemas en la clave del registro de Windows
e Limpia los archivos innecesarios del sistema que ocupa espacio valioso y ralentiza el PC
e Soluciona problemas de forma segura en el registro
e Libera espacio en disco
e Mejora el tiempo de respuesta del PC

McAfee Shredder
e Destruye archivos de PC de forma segura como si nunca estuvieran alli en primer lugar

e  Elimine manualmente documentos confidenciales como archivos de impuestos y copias
de pasaportes

e Impide que un hacker pueda recuperar y restaurar los archivos que el usuario ha
elegido para triturar

Anti-spam
e Filtra los mensajes peligrosos que contienen enlaces incorrectos y archivos
adjuntos (es decir, troyanos, phishing)

e Pone en cuarentena mensajes de direcciones IP sospechosas
e Detiene el molesto correo basura que llega a la bandeja de entrada
e Ayuda a mantener correos electrénicos peligrosos fuera de la bandeja de entrada

e  Funciona con el cliente de correo electronico favorito del usuario (como Outlook,
Thunderbird, y IncrediMail)

Filelock

e  Protege con contrasefia y cifra los archivos almacenados localmente en el
dispositivo utilizando cifrado AES de 256 bits

e Blogueos automaticos se activan en archivos abiertos que estan cifrados cuando se
activa el protector de pantalla, o el equipo ha estado inactivo durante una cantidad de
tiempo designada (timeout)

e Impide el acceso no autorizado a archivos

e  Garantiza que los datos almacenados en McAfee Vault no se puedan leer sin la
contrasena del archivo si el dispositivo se pierde o se lo roban

e  Oculta los archivos en el disco duro para que no se vean si alguien intenta
acceder remotamente al dispositivo

TrueKey
e  Guarda automaticamente las contrasefias mientras el usuario navega en la web

e Rellena las contrasefas y los registros al instante



Los datos se sincronizan automaticamente entre plataformas, navegadores y
dispositivos

Genera contrasefias seguras con un solo clic

Elimina la molestia de recordar todas las contrasefias diferentes

Proporciona un lugar seguro para almacenar contrasefias utilizando el cifrado mas
potente disponible

Ayuda a prevenir el acceso no autorizado a los datos verificando al usuario con
autenticacion multifactor

Requisitos del sistema

Sistema operativo:

Microsoft Windows 10, 8,1, 8 y 7 (32 y 64 bits)

Se requiere conexidn a Internet

Se recomienda una conexién de alta velocidad

Navegadores soportados:

Internet Explorer 10 o posterior
Firefox

Google Chrome

Hardware:

2 GB de RAM para Windows 7 y superior
500 MB de espacio libre en disco

Procesador de 1 GHz

Programas de correo electrénico admitidos para antispam:

POP3 — Windows Mail, Outlook, Netscape, IncrediMail, Thunderbird, Becky,
Shuriken

MAPI: Outlook

Web: MSN/Hotmail o cuenta de correo electrénico con acceso IMAP/POP3

Necesario para la barra de herramientas antispam:

Microsoft Outlook 2007, 2013, 2016
Thunderbird 38.0 +

McAfee Anti-Spam también admite otros clientes de correo electrénico POP3 (sin SSL)y
cuentas web



SOLUCION DE SEGURIDAD DE TECNOLOGIA MAC

McAfee Internet Security para Mac - el componente de Mac de McAfee Multi Access — proporciona una
proteccion esencial y galardonada para ordenadores Mac. Protege las Macs de amenazas en linea: asegura
la navegacion en redes sociales, descarga y compras en linea. Salvaguarda su conexién Wi-Fi y ayuda a los
usuarios a tomar decisiones mas inteligentes sobre donde hacen clic cuando estan en linea. Proporciona
proteccion antivirus esencial, ayuda a detener a los hackers y protege contra aplicaciones maliciosas y no

certificadas.

McAfee Active Protection™

Tipos de malware que McAfee protege contra:

Ventajas

Virus

Troyanos
Spyware

Rootkits

Gusanos (Worms)

Registradores de claves (Key loggers)

Analiza el malware que se sabe que interfiere con las instalaciones del producto
Autentica en tiempo real para determinar si una aplicacién es una amenaza
Pone en cuarentena y elimina las amenazas en tiempo real

Mantiene las Macs corriendo y libre de amenazas

Actualizacién automatica de las ultimas firmas de virus para una proteccién
actualizada

NetGuard

Supervisa el trafico tanto dentro como fuera de Mac

Ayuda a detener la transferencia de datos a destinos no seguros

Niega que personas y programas no autorizados obtengan acceso a la red y Mac
Personaliza las reglas y la configuracion del firewall

Ayuda a impedir que los hackers accedan a Mac

Impide que Mac propague malware y spam

Salvaguarda informacién confidencial como nombres de cuenta y contraseias

Navegacion web mas segura

Evite sitios web riesgosos
Evitar descargas peligrosas

Proteccion de aplicaciones

Identifica las aplicaciones de software que no estan autorizadas por, o no estan
firmadas con certificados de Apple



e Ajustes personalizables para el usuario (ejemplo: restringir el acceso a la red)
e Bloquea la ejecucion de aplicaciones si no cumplen los criterios de seguridad

e Ayuda a garantizar que su Mac esta a salvo de aplicaciones malas que podrian
comprometer la funcién y la privacidad del usuario, asi como su identidad

Requisitos del sistema

Sistema operativo:
e MacOSX10.11 o posterior

Hardware:
e 500 MB de espacio libre en disco

e  Procesador de 1 GHz

Se requiere conexidn a Internet
e Serecomienda una conexién de alta velocidad

Navegadores soportados para anti-phishing:
e Internet Explorer 10.0 o posterior
e  Firefox
e  Google Chrome

e  Safari (solo para Mac y iOS)



SOLUCION DE SEGURIDAD PARA ANDROID

McAfee Mobile Security para Android — el componente de teléfonos y tabletas Android de McAfee Multi
Access — proporciona seguridad, privacidad y protecciones antirrobo mientras optimiza el rendimiento y la
productividad del dispositivo. Ofrece a los usuarios la tranquilidad de que siempre estan protegidos de las
actividades de malware que pueden poner en peligro su dispositivo o datos. Permite a los usuarios
comprar y navegar de forma mas segura y conectarse con confianza a cualquier red Wi-Fi.

Consola de Muti dispositivos (Cross-device Console)
Los usuarios pueden administrar y extender su suscripcién de MMA y comprobar elestado de
seguridad de todos los dispositivos protegidos directamente desde MMS en el mévil.

Especificaciones técnicas:
Sistema operativo

e Aplicacion McAfee Mobile Security: compatible con Android 4.1 + (Android 6.0
Marshmallow incluido)

e  McAfee Mobile Security en Android Wear: compatible con smartphones que se
ejecutan en Android 4.4 + (Android 6.0 Marshmallow incluido) y McAfee Mobile
Security 4.5 o posterior y Google Android 5.0 0 5.1 en el reloj Android Wear.

Se requiere conexiodn a Internet

e Serecomienda una conexién de alta velocidad

Navegadores soportados:
e Firefox 30 o superior
e Safari 6.1 o superior

e Chrome

SOLUCION DE SEGURIDAD PARA 10S

McAfee Mobile Security para iOS - la parte de proteccion de dispositivos iOS de il Carier Y —
McAfee Multi Access — proporciona seguridad, privacidad y proteccién antirrobo, < Scan Summary =
incluyendo seguridad Wi-Fi, comprobacion del sistema y soporte para Wearables.

Seguridad Wi-Fi
e Protege a los usuarios de las amenazas de red y avisa a los
usuarios cuando una red no es segura
e Desconecte y notifique automaticamente si se detecta un
ataque 1
e Los usuarios pueden indicar a qué conexiones siempre se pueden
conectar y cudles deben estar siempre desconectadas

Navegacion web mas segura
e  Evite sitios web riesgosos




e Prevenga descargas peligrosas

Comprobacion del sistema
e Detecte vulnerabilidades y avise a los usuarios
e Identifique si el dispositivo esta desbloqueado, protegido con contrasefia o
manipulado

Boéveda de medios segura
e Restringe el acceso a fotos y videos al compartir su iPhone y iPad con otros usuarios,
almacenandolos en un lugar seguro al que solo se puede acceder con un PIN
e  Proporciona un nivel adicional de proteccion para fotos y videos en caso de
pérdida o robo del dispositivo
e Copia de los archivos de Vault facilmente en iCloud

Localizacion y alarma remota
e Los usuarios pueden activar una alarma para localizar su dispositivo perdido o
robado, incluso cuando esta silenciado
e Localice uniPhone o iPad en el mapa utilizando el portal web de administracion
remota
e Mejora las posibilidades de encontrar el dispositivo incluso cuando la bateria esta
muerta

Foto Alerta (Thief Cam)
e  Atrapa intrusos al tomar una foto en silencio después de 3 entradas de PIN de Vault
incorrectas consecutivas
e Envia un correo electrénico al propietario del dispositivo/cuenta que contiene la foto
de la persona que sostiene el dispositivo perdido mas la ubicacion del dispositivo y la
hora

Copia de respaldo, restauracion y borrado
e Copia los contactos de forma automatica o remota en la nube de McAfee para
después restaurarlos en iOS u otra plataforma mévil

e Limpie los contactos de forma remota desde un navegador Si su dispositivo ha caido
en las manos equivocadas

Soporte para Wearables
e Amplia la seguridad movil al Apple Watch
e  Elusuario puede activar la alarma desde el reloj para encontrar su iPhone
e Opciodn para afiadir un indicador de bateria del iPhone a la esfera del reloj

Especificaciones técnicas:

Tipo de dispositivo y modelo
e iPhone 3GS, iPhone 4 y iPhone 4S
e iPhone5y5s
e iPhone 6, 6s, 6+ Yy 65+



e jPad1,iPad2yiPad3

e iPad mini

Conexion a Internet

e Serecomienda una conexion de alta velocidad.



PASOS DE DESCARGA E INSTALACION

El panel de administracién en linea "mi cuenta" permite a los usuarios descargar la proteccién en el
dispositivo o enviar un enlace de descarga a otros dispositivos a través de un correo electronico o SMS.

PASOS PARA INSTALAR EN WINDOWS PC

Paso 1: Asegurese de que Windows esta actualizado
Esta accidn evita problemas con el software de McAfee durante y después de la instalacion.

1. Hagaclic en el botdn Inicio en la esquina inferior izquierda del escritorio de Windows.
2. Enelcuadro de busqueda:

a. Escriba Windows Update.

b. Pulse INTRO.

Haga clic en Buscar actualizaciones.

4. Siga las indicaciones. Windows descargarad y aplicara todas las actualizaciones

importantes

Paso 2: Desinstale cualquier software de seguridad existente
Quite todos los productos de seguridad instalados (antivirus, firewalls, etc.) para evitar conflictos. Lo
mismo es aplicable a software de McAfee antiguo.

Paso 3: Ejecute la herramienta de desinstalacion McAfee Consumer Product Removal (MCPR)

Si ha tenido alguna vez un producto de McAfee instalado en su equipo, se recomienda descargar y
ejecutar McAfee Consumer Product Removal (MCPR) para limpiar el equipo de todos los archivos
antiguos.

Tras completar estos pasos, el equipo esta preparado para instalar el software de McAfee.

Paso 4: Verifique los requerimientos minimos



I McAfee

Together is power.
Micuents « = Suscripclones
|Bienven|do!
Mi cuenta
M aplicaciones
Seguridad Multidispositivos o s
med ante Infinitum
Protege todos sus dispositivos
Equipas PC. Equipos Mac. Smartphones. Tablets,
Mt Ios cubre todos

{incluido con fa suscripcion).
aquio envie el aotre
dispositvo.

Licencias: 0 de 5 en uso

Paso 6: Gestion de dispositivos
En caso de tener instalados otros dispositivos, estos se mostrardn en la seccién de mi cuenta:

Mi cuenta




Paso 7: Descarga
Seleccione PC

PC
Mac

Mévil
Protege todos st o

Equipos PC. Equipos Mac. Smartphones. Tablets.
Seguridad Multidispositivos los cubre todos
(incluido con la suscripcion).

Descarguelo aqui o envie el vinculo a otro
dispositivo.

Puede enviar un link de descarga a un dispositivo o PC diferente dando clic en enviar vinculo

Opcidn 1: Ingrese la direccién de correo y de clic en Enviar correo electrénico

Enviar el vinculo Seguridad Multidispositivos McAfee - Internet Security a otro

dispositivo

Ingrese su correo electronico o namero de celular y le enviaremos el vinculo para descargar Seguridad
Multidispositivos McAfee - Internet Security. A continuacion, abra nuestro correo electronico o mensaje
SMS.

Cofreo electr SMS

Ingrese su correo electronico

Enviar correo electronico

‘ Cancelar




Opcidn 2: Ingrese su numero de teléfono para enviarle un SMS con el vinculo de instalacion

Enviar el vinculo Seguridad Multidispositivos McAfee - Internet Security a otro

dispositivo

Ingrese su comreo electronico o nimero de celular y le enviaremos el vinculo para descargar Seguridad
Multidispositivos McAfee - Internet Security. A continuacion, abra nusstro comree electronico o mensaje
SMS

Correo electronico SMS

Ingrese

Cancelar Eaviar SMS

Puede descargar directamente dando clic en el botéon descargar

DESCARGAR

Aparecera el “Acuerdo de licencia”, de clic en Aceptar y Descargar

Acuerdo de licencia

Lea este acucrdo de licencia detenidamente. Al hacer clic en "Acepta” y usar el Software, confirma que acepta este acuerdo
de licencia y nuestro Aviso de privacidad

Abrir en una ventana nueva

A

Acuerdo de licencia de McAfee

Gracias por clegir McAfee.

El presente es un acuerdo (en adelante, el "Acuerdo™) entre usted y MeAfee, LLC (en adelante, "McAfee”,
"nuestro”, "nosotros™ o "nos"), o segim ¢l lugar donde viva o la manera en que obtuvo €l producto o servicio, uno
de nuestros afiliados segiin se enumeran en la Seccion 6. Este Acuerdo establece sus derechos y las condiciones en

las que puede utilizar nuestro software y nuestros servicios (en adelante, "Software” o “Servicios”). Debe leer ¢l

1 Lidad.ined 1 Lod sadosl b

Aceptar y descargar

He leido y acepto los téminos del Acuerdo de licencia y el Aviso de privacidad.

Cancelar

Iniciara la descarga del instalador.



Una vez descargado ejecute el instalador.

;Qué quieres hacer con McAfee_Installe....exe (35.8 MB)?
De: download.mcafee.com

Haga clic en Si, permitir que McAfee realice cambios para proteger el equipo, deje que el

instalador le guie durante el resto del proceso.

De clic en Instalar

Qinstalador de McAfee®

Seguridad Multidispesitivos

° @ ab

Centro de Proteccion
sepuridad antivieus y
antispyware

Ya faita poco para proteger io mds importante para usted

Espere unos minutos en que termine de instalar

Winstalador de McAfee®

Instala

ha terminado, esta Wi

Inszalar

or Instalar

En turso



Listo! La instalacion finalizd con éxito

Binstalador de McAfee®

Listo
Yo ]

Proteja mas dispositivos; estd incluido en la suscripcion
Vaya a la pagina enta para descargar Seguridad
Multicisp

o0 los otros dispositvos

AD:
Una vez alil, ne

rtodas las formas de protecaon,




PASOS PARA INSTALAR EN MAC

Paso 1: Desinstale cualquier software de seguridad existente
Quite todos los productos de seguridad instalados (antivirus, firewalls, etc.) para evitar conflictos. Lo
mismo es aplicable a software de McAfee antiguo.

Paso 2: Verifique los requerimientos minimos

v

Together i power.

Mi cuenta

M agiicaciones

Seguridad Multidispositivos pC v
mediante Infinitum i |

Protege todos sus dispositivos

Equipos PC. Equipos Mac. Smartphones. Tablets,
Seguridad Multidispositivos 1os cubre todos

{Incluido con fa suscripdon).
Descargueio aqui o envie el vinculo a otre
dispositivo.

Licencias: 0 de 5 en uso




Paso 4: Gestion de dispositivos
En caso de tener instalados otros dispositivos, estos se mostraran en la seccion de mi cuenta:

Mi cuenta
o [ e 1
i)
BHE le | G
———
Mis aplicaciones SM-N950... DESKTOP...

Paso 5: Descarga
Seleccione Mac

PC
Mac

Mévil
Protege todos st !

Equipos PC. Equipos Mac. Smartphones. Tablets.
Seguridad Multidispositivos los cubre todos
(incluido con la suscripcion).

Descarguelo aqui o envie el vinculo a otro
dispositivo.

Puede enviar un link de descarga a un dispositivo o Mac diferente dando clic en enviar vinculo

Opcidn 1: Ingrese la direccidn de correo y de clic en Enviar correo electrénico

Enviar el vinculo Seguridad Multidispositivos McAfee - Internet Security a otro

dispositivo

Ingrese su correo electronico o namero de celular y le enviaremos el vinculo para descargar Seguridad
Multidispositivos McAfee - Internet Security. A continuacion, abra nuestro correo electronico o mensaje
SMS.

Correo electr

Ingrese su correo electronico

’ Enviar correo electronico




Opcidn 2: Ingrese su numero de teléfono para enviarle un SMS con el vinculo de instalacion

Enviar el vinculo Seguridad Multidispositivos McAfee - Internet Security a otro

dispositivo

Ingrese su comreo electronico o nimero de celular y le enviaremos el vinculo para descargar Seguridad
Multidispositivos McAfee - Internet Security. A continuacion, abra nuestro comree efectronico o mensaje
SMS

Correo electronico SMS

Cancelar Enviar SMS

Puede descargar directamente dando clic en el botéon descargar

DESCARGAR

Lea el acuerdo de licencia y seleccione “He leido y acepto el Acuerdo de licencia de McAfee”, de clicen
Descargar, anote el nimero de serie, es posible que lo solicite mas adelante.

Mi cuenta ~

Descargar Seguridad Multidispositivos McAfee - Internet
Security for MAC

1. Lea el Acuerdo de licencia de McAfee
He leido y acepto el Acuerdo de licencia de McAfee.

2. Descargue Seguridad Multidispositivos McAfee - Internet Security for MAC en este
Mac.

3. Acceda a Mi cuenta y descargue Seguridad Multidispositivos para proteger sus otros
dispositivos.

% Imprimir
Instrucciones de descarga

Gracias por elegir este producto de McAfee.
No olvide anotar el nimero de serie. Puede que lo necesite para instalar McAfee Multi Access.

Numero de serie:48QHEGR5GTLDGVN

Descargar



Abra el archivo DMG

ommn 8§

Favoritos
5 Recientes [
<7 iCloud Drive
¥ Aplicaciones McAfee-
Macinst...3-3.dmg
= Escritorio
™ Documentos

Ejecute el instalador

1tes U
I Drive McAfeeMacinstaller

ciones

En caso de que pregunte si desea abrirla, dar clic en “Abrir”

f es una aplicacié gada de

v &Seguro que qui
“ “McAfeeMacinstaller” est en 1a imagen de disco "McAfea-

Macinstaller-3.3-3.dmg" Safarf descargd eata imagen de disco hoy a las
10:57 a.m. desde home.mcafee.com

_ No mostrar avisos al abrir aplicaciones en esta imagen de disco

Cancelar Mostrar pdgina web Abrir

Es posible que pregunte su contrasefia del equipo para instalar la aplicacién

' McAfeeM: ller quiere reali; bi
w Ingresa tu contrasedia para permitir esta accién.

Usuario:  Erick

Contraseda: || |




Ingrese el nimero de serie que le llegd en su correo con el link de descarga o que aparecio en la pagina
de descarga

Instalador mae;tr; Ee }JcAfoe
I McAfee
[— 2 s .

Configuracién

iCudl es el nimero de serie?

Introduzca el nimero de serie que aparece en el correo electrénico que le
enviamos o en la pdgina desde la que ha descargado el software.

Ndmero de serie

|4BQHEGRSGTLDGVN

Comenzara la instalacion de la solucion para Mac.

Instalador maestro de M;Af:

J McAfee
_2 3 4

Instalando

Instalando...

D ik

Pr contra

X

Detiene los virus, el malware y otras amenazas
online antes de que puedan actuar.

Espere mi instal 1fe] archivos.

Cancelar |



Solicitara la confirmacion de la instalacion de la extensidn SiteAdvisor

Extensiones

v Q = O €

Ceneral Pestafias Autorrelieno Contrasefias Buscar Seguridad Privacidad Sitios web Extensiones Avanzado

o 3 ’ | éSeguro que quieres instalar la extension
v W) SiteAdvisor “SiteAdvisor”?

Esta extensién no proviene de la galeria de extensiones
de Safari. Deberfas instalar sélo las extensiones que
provengan de fuentes en las que confias.

Cancelar Confiar

T wnnuvour  pusu e

” . paginas web. Esto podria
incluir informacién delicada como contrasefias, nimeros telefénicos y tarjetas de crédito.

De clic en Finalizar para terminar el proceso de instalacién de su solucion de proteccién para Mac.

Instalador maestro de McAfee

I McAfee

—T— T — T —

Una vez finalizada la instalacién

La instalacién ha terminado, su equipo Mac se encuentra protegido

PR 17—



PASOS PARA INSTALAR EN ANDROID

Paso 1: Desinstale cualquier software de seguridad existente
Quite todos los productos de seguridad instalados (antivirus, firewalls, etc.) para evitar conflictos. Lo
mismo es aplicable a software de McAfee antiguo.

Paso 2: Verifique los requerimientos minimos

u Together is power.
Micuents « | Suscripclones
{Bienven|do! ‘
Mi cuenta
M aplicaciones;
Seguridad Multidispositivos oC v

mediante Infinitum

Protege todos sus dispositivos

Equipas PC. Equipos Mac. Smartphanes. Tablets,
Seguridad Mullidispositivos 10s cubre todos

{Incluido con fa suscripdion).
aqui o envie el aotro
dispositivo.
- ENVIAR VINCULO

Licencias: 0 de 5 en uso




Paso 4: Gestion de dispositivos
En caso de tener instalados otros dispositivos, estos se mostraran en la seccion de mi cuenta:

Mi cuenta
o [ e 1
i)
BHE le | G
———
Mis aplicaciones SM-N950... DESKTOP...

Paso 5: Descarga
Seleccione Movil

PC
Mac

Mévil
Protege todos st !

Equipos PC. Equipos Mac. Smartphones. Tablets.
Seguridad Multidispositivos los cubre todos
(incluido con la suscripcion).

Descarguelo aqui o envie el vinculo a otro
dispositivo.

Puede enviar un link de descarga a un dispositivo o Mévil diferente dando clic en enviar vinculo

Opcidn 1: Ingrese la direccidn de correo y de clic en Enviar correo electrénico

Enviar el vinculo Seguridad Multidispositivos McAfee - Internet Security a otro

dispositivo

Ingrese su correo electronico o namero de celular y le enviaremos el vinculo para descargar Seguridad
Multidispositivos McAfee - Internet Security. A continuacion, abra nuestro correo electronico o mensaje
SMS.

Correo electr

Ingrese su correo electronico

’ Enviar correo electronico




Opcidn 2: Ingrese su numero de teléfono para enviarle un SMS con el vinculo de instalacion

Enviar el vinculo Seguridad Multidispositivos McAfee - Internet Security a otro

dispositivo

Ingrese su comreo electronico o nimero de celular y le enviaremos el vinculo para descargar Seguridad
Multidispositivos McAfee - Internet Security. A continuacion, abra nuestro comree efectronico o mensaje

SMS.
Correo electronico SMS
Meéxico
\ Ingrese un atmero

Cancelar Enwviar SMS

Recibira su vinculo de instalacion personalizado, de clic en protegerme

Proteccion movil
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Multidispositivos
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Gracias por elegir McAfee. Aqul Disfrute de absoluta
estdn sus vinculos de descarga. tranqullidad al saber que
Puede usarlos para proteger ninguna aplicacion esta
facilmente mas dispositivos y robando su informacion
acceder a mas funciones personal. Ademas, proteja
disponibles con Sequridad todo el contenido de su
Multidispositivos. Simplemente, smartphone o tablet en
abra este correo electronico en €l caso de pérdida o robo.
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inicie la descarga. No hay ningtn
cargo exira. 1l O 4



Se mostrara el cddigo de activacion, guardelo, probablemente se lo solicite mas adelante, de clic en

descargar

re antivirus, seguridad en Int T

loe corr

x )

v ngAfee

e I8 power

b Descargar Seguridad Multidispositivos
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Cédigo du activacion: MBLABPPWSZ5ACWY

Descargue (2 apticacsda e introduzca sy cdage o8
activacitn de un solo usa.

De clic eninstalar

I McAfee | mobile securky

La vida es m

McAfee Mobile Security:

Web Scan, AppLock,
OrcAfee  Booster
McAfee LLC
€ Todos
INSTALAR

Se iniciara la descarga desde Google Play y se instalard en su dispositivo.

Configuracion
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Configuracién en curso...



Una vez instalado, es posible que le solicite confirmar los siguientes permisos, de clic en aceptar.

¢Usar McAfee Security?

McAfee Security desea permiso A\ Permitir acceso
para:

. Esta aplicacion esta solicitando

S"m“' sus acciones permiso para acceder a la
ermite que TalkBack sepa cuando

eEt4 seando A aplicacIon informacién general acerca de
= o d las aplicaciones instaladas en
vm"' contenido de su dispositivo, como la
Revisar el contenido de una frecuencia de uso. ‘.‘Desea
ventana con la que esta permitirlo?
Interactuando.

CANCELAR  ACEPTAR CANCELAR  ACEPTAR

Su solucién de seguridad mévil para Android se ha instalado con éxito.

)

McAfee

Mobille seurnty



PASOS PARA INSTALAR EN I0S

Paso 1: Desinstale cualquier software de seguridad existente
Quite todos los productos de seguridad instalados (antivirus, firewalls, etc.) para evitar conflictos. Lo
mismo es aplicable a software de McAfee antiguo.

Paso 2: Verifique los requerimientos minimos

I McAfee

Together is power.

Mi cuenta

M agilicaciones

Seguridad Multidispositivos pC v

med ante Infinitum

Protege todos sus dispositivos

Equipas PC, Equipos Mac. Smartphones. Tablets,
Seguridad Multidispositivos los cubre todos

{ confa peion).
Descarguelo aqui ¢ envie el vinculo a otre
dispositivo.

Licencias: 0 de 5 en uso




Paso 4: Gestion de dispositivos
En caso de tener instalados otros dispositivos, estos se mostraran en la seccion de mi cuenta:

Mi cuenta
o [ e 1
i)
BHE le | G
———
Mis aplicaciones SM-N950... DESKTOP...

Paso 5: Descarga
Seleccione Movil

PC
Mac

Mévil
Protege todos st !

Equipos PC. Equipos Mac. Smartphones. Tablets.
Seguridad Multidispositivos los cubre todos
(incluido con la suscripcion).

Descarguelo aqui o envie el vinculo a otro
dispositivo.

Puede enviar un link de descarga a un dispositivo o Mévil diferente dando clic en enviar vinculo

Opcidn 1: Ingrese la direccidn de correo y de clic en Enviar correo electrénico

Enviar el vinculo Seguridad Multidispositivos McAfee - Internet Security a otro

dispositivo

Ingrese su correo electronico o namero de celular y le enviaremos el vinculo para descargar Seguridad
Multidispositivos McAfee - Internet Security. A continuacion, abra nuestro correo electronico o mensaje
SMS.

Correo electr

Ingrese su correo electronico

’ Enviar correo electronico




Opcidn 2: Ingrese su numero de teléfono para enviarle un SMS con el vinculo de instalacidon

Enviar el vinculo Seguridad Multidispositivos McAfee - Internet Security a otro

dispositivo

Ingrese su comreo electronico o nimero de celular y le enviaremos el vinculo para descargar Seguridad
Multidispositivos McAfee - Internet Security. A continuacion, abra nusstro comree electronico o mensaje
SMS.

Correo electronico SMS

México
Meéxico

Ingrese un nGmero

Cancelar Enwviar SMS

Recibira su vinculo de instalacion personalizado, de clic en protegerme

< 8§ = Proteccion movil
Su vinculo de instalacion de
McAfee esta aqui » Reciidos
McAfee 1129 a i “
parami v
_ ¥ %
v Seguridad Android 08

Multidispositivos
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estén suzovfncuglos de descarga. Disfrute de absoluta
Puede usarlos para proteger tranquilidad al saber que
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Se mostrara el codigo de activacion, guardelo, probablemente se lo solicite mas adelante, de clic en
descargar y siga las instrucciones en pantalla.



GUIA DE USO

Una vez activados sus productos, les mostraremos ahora el Uso y las funciones de la seguridad que estan
incluidos en cada uno de los dispositivos.

EXPERIENCIA DE USO EN WINDOWS PC

SEGURIDAD PARA LA PC

Utilice estas funciones de proteccién para mantener su equipo seguro frente a virus y otras amenazas
online, impedir que los hackers roben sus datos personales y evitar que los sitios web le sigan el rastro en
Internet. Para asegurarse de que su equipo esté siempre protegido y funcione correctamente, también
puede obtener actualizaciones de McAfee y actualizar su sistema operativo Windows y otras aplicaciones
con parches de seguridad esenciales. En la pagina PC Security, puede instalar la proteccion web de McAfee
para obtener calificaciones de sitios web y averiguar qué sitios web son seguros.

Seguridad para la Rendimiento del Mi Mi
ad o

equipo privacidad informacion

Protegiendo ahora

Nos puede considerar su
ciberguardaespaldas

8 7 Mantenemos un registro de |as actividades en su PC

Su seguridad para la PC frente a

e a virus, hackers y cibercriminales. ‘

Aplicaciones, conexiones para protegerle frei

hackers y amenazas ) )
web y procesos en segundo Lo mantenemos protegido en todo momento y en
plana tiempo real

Analisis en tiempo Activado )
real Entendido
Firewall Artivado

Activado

.
Anéiisis Activado
programados
Q

Antivirus y antispyware

Las funciones antivirus y antispyware ofrecen proteccidon continua contra virus, troyanos, gusanos y
spyware. Antivirus y Antispyware mantienen el equipo siempre protegido mediante andlisis en tiempo real
y permiten elegir entre una amplia variedad de opciones de analisis.

Proteccion antivirus exhaustiva
Antivirus y Antispyware protegen su equipo frente a las ultimas amenazas de seguridad, incluidos virus,
troyanos, rootkits, bots, spyware y adware.



Reparaciones automaticas
McAfee detecta y neutraliza la mayoria de las amenazas de seguridad de forma automatica

Proteccion de correo electrénico
McAfee realiza analisis automaticamente en busca de actividad de virus en el correo electrénicoy en los
adjuntos que envia y recibe

Analisis personalizados, completos y rapidos

McAfee ofrece diferentes tipos de analisis para satisfacer sus necesidades de seguridad y le permite decidir
su nivel de exhaustividad. Puede comprobar todas las unidades y carpetas de su equipo, o un solo archivo
del escritorio.

Proteccion de acceso
Proteja los servicios, registros y archivos de McAfee mas importantes contra el malware que ataca el
software antivirus.

Analisis planificados

Los analisis planificados comprueban el equipo en busca de virus y otras amenazas con regularidad, vy
garantizan que siempre esté en buen estado. De forma predeterminada, McAfee lleva a cabo un analisis
planificado una vez a la semana, pero puede modificar el programa

1 x | =7
U Antivirus y antispyware

Analisis de su PC

Ejecute un analisis répido, completo o personalizado para borrar todes los virus, spyware y otras
amenazas.

O permita que el andlisis en tiempo real realice una comprobacién instantanea de los archivos cada vez
que usted o el equipo los utiliza.

Mas informacion

Ejecutar un analisis rapido
Compruebe rapidamente las areas mas susceptibles del equipo.

Ejecutar un andlisis completo
Realice una comprobacién exhaustiva del equipo.

¢Sabia que puede ejecutar un analisis personalizado directamente desde Windows? Haga clic con el boton
derecho en el elemento o el grupo de elementos que desea comprobar. Luego, haga clic en Analizar.

[N




PERSONAL FIREWALL

Personal Firewall actia como una barrera defensiva entre Internet y el equipo, lo que le permite
controlar tanto lo que entra como lo que sale. Las funciones de Personal Firewall supervisan el trafico de
Internet en busca de actividad sospechosa y le permiten controlar detenidamente la informacién
enviada a su dispositivo y desde este. Puede personalizar la configuracién para proporcionar proteccion
eficaz sin interrumpir sus actividades.

w — X

U Firewall

Firewall: Activado

El firewall protege su equipo frente a |os intrusos que pueden secuestrar su equipo o robar informacion
personal y supervisa la informacién que su equipo envia y recibe.

. Restaurar valores predeterminados Desactivar =
Mas informacion i
Controlador del trafico v
|

Consejo inteligente y configuracion avanzada v
Historial del firewall v

, L
Canexiones a Internet para programas v =
Mis conexiones de red v

Niveles de proteccion estandar y personalizada

Protéjase frente a las intrusiones y actividades sospechosas mediante la configuracion
predeterminada de Personal Firewall o personalice las opciones de proteccion que mas le
convengan.

Consejo inteligente

Reciba recomendaciones que le ayudaran a decidir si debe permitir el acceso a Internet de los programas
y confiar en el trafico de la red. También puede definir las recomendaciones incluidas en Consejo
inteligente para que se apliquen de forma automatica.

Administracion del acceso a Internet de los programas

Defina permisos para programas para determinar cuales pueden acceder a Internet y el tipo de acceso
gue tienen. Puede permitir que los programas tengan acceso saliente y entrante, solo saliente o ninguiin
acceso.

Proteccion para juegos



Oculte las alertas al iniciar cualquier programa en pantalla completa. Al salir, comenzara a recibir alertas
informativas de nuevo.

Proteccion de inicio de dispositivos
Comience a proteger su dispositivo frente a intentos de intrusidn, programas no deseados y trafico
de red tan pronto como Windows se inicie.

Control de puertos de servicios del sistema

Un puerto de servicios del sistema abierto puede hacer que su dispositivo sea vulnerable a las amenazas
de seguridad de Internet, pero Personal Firewall le ofrece las herramientas que necesita para administrar
con seguridad los puertos de servicios del sistema que algunos programas requieren.

Gestion de conexiones de dispositivo
Permita o bloquee las conexiones remotas para mantener el control sobre la informacién que viaja
entre su dispositivo y otros dispositivos.

Integracion de la informacion de HackerWatch

Rastree los patrones globales de intrusidn y pirateria informatica a través del sitio Web de
HackerWatch. HackerWatch proporciona informacion de seguridad actual acerca de los programas
del dispositivo, asi como eventos de seguridad global y estadisticas de puerto de Internet.

Bloqueo de Personal Firewall
Bloguee de manera instantanea todo el trafico de Internet entrante y saliente cuando dude de que
exista una vulnerabilidad o ataque a su seguridad o sepa que existen.

Proteccion de datos personales
Detecte y bloquee aplicaciones potencialmente maliciosas para evitar que envien sus datos
personales a través de Internet.

Registro de eventos
Rastree los eventos de intrusidn, eventos salientes y eventos entrantes recientes para ver quién ha
accedido o intentado acceder a su dispositivo.

Prevencion de intrusiones
Impida que se acceda a su dispositivo y que se manipule en contra de su voluntad. Personal Firewall
bloquea elementos que presentan las caracteristicas de un ataque o de un intento de pirateria.

Anadlisis del trafico sofisticado

Compruebe las conexiones de programas y el trafico entrante y saliente a Internet, incluidas aquellas
gue estan a la espera de conexiones abiertas. Esto le permite administrar programas vulnerables a las
intrusiones



ANALIZADOR DE VULNERABILIDADES

Si su sistema operativo Windows o cualquiera de sus programas no estan actualizados, su PC puede ser
vulnerable a amenazas de seguridad que comprometan tanto el PC como sus datos personales. El
Analizador de vulnerabilidades encuentra e instala las Ultimas actualizaciones para Windows y sus
programas para que su PC permanezca seguro y actualizado.

u 5 | — X
U Analizador de vulnerabilidades £

Analizador de vulnerabilidades

El Analizador de vulnerabilidades encuentra e instala las ultimas actualizaciones de software para
Windows y sus programas para que su PC permanezca seguro y actualizado. Analizar ahora para buscar
actualizaciones de software.

Proximo analisis planificado: lunes, 8 de abril de 2019 06:00 a. m.

- Analizar c
Mas informacién 1ales.

>

Configuracion de andlisis personalizado v

Configuracion de analisis planificado v

Con el Analizador de vulnerabilidades, ya no tendra que esperar para que se le notifique cuando esta
disponible una actualizacién de Windows o de un programa. El Analizador de vulnerabilidades las
encuentra primero y las instala.

Funciona asi:

1. El Analizador de vulnerabilidades comprueba si hay actualizaciones de software para los
archivos y programas de Windows instalados.

2. Entonces proporciona un informe de analisis detallado que muestra el nimero de
actualizaciones encontradas y una descripcidn de cada actualizacidn. Si se encuentra una
actualizaciéon para un programa instalado, el Analizador de vulnerabilidades muestra el
indicador de gravedad de los riesgos (bajo, medio o alto) para la versidn instalada.

3. Dependiendo del tipo de andlisis que ejecute, el Analizador de vulnerabilidades
puede instalar las actualizaciones automaticamente o usted puede seleccionar las que
desea instalar.




4. Por ultimo, el Analizador de vulnerabilidades le proporciona un resumen de las
actualizaciones instaladas o incompletas y le comunica si necesita instalar
actualizaciones adicionales

U Analizador de vulnerabilidades

Se han encontrado actualizacionesEl Analizador de vulnerabilidades no ha encontrado
nuevas actualizaciones.

O Proximo analisis planificado: lunes, 8 de abril de 2013 06:00
a. m.

ACTUALIZACIONES DE LA PROTECCION

Aseglrese de que su PC siempre esté protegido frente a las Ultimas amenazas manteniendo el
software de McAfee actualizado.

La mejor forma de proteger los datos de su PC y la navegacion en la Web es instalar las
actualizaciones de proteccién de McAfee mas actuales.

En cualquier momento, un nuevo virus, un pirata informatico o una amenaza online puede poner en
peligro su PC y sus datos. Las actualizaciones de proteccion protegen su PC de nuevos virus, troyanos,
spyware y otras amenazas, a la vez que ofrece las Ultimas mejoras en las funciones para que el software
de McAfee siga funcionando sin problemas. Su proteccién frente a spyware y virus, firewall y otras
tecnologias de proteccion integradas funcionan conjuntamente para luchar contra los ataques online
avanzados de la actualidad.

Aungue la configuracién de actualizaciones automaticas esté activada, puede comprobar si existen
actualizaciones en cualquier momento.

1. Abra la pagina Actualizaciones.
¢Como?
a. Enla parte superior izquierda de la pagina Inicio, haga clic en la ficha PC Security.
b. Haga clic en Actualizar esta aplicacion.

2. Haga clic en Buscar actualizaciones.

Actualizaciones de

+ Actualizaciones: Actualizadas Ultima actualizacién: 01:57 p. m.
Préxima actualizacion: 06:26 p. m.

Su Buscar actualizaciones
Consiga proteccién frente a las nuevas amenazas antes de la siguiente actualizacion planificada. >

Actualizar configuracion
An Decida cémo desea obtener sus actualizaciones de McAfee.
e,




HERRAMIENTA MCAFEE QUICKCLEAN

La herramienta McAfee QuickClean elimina archivos innecesarios, lo que evita que los sitios le
rastreen online

Puede ejecutar esta herramienta para evitar que los sitios le rastreen online, o programarla para que
limpie el dispositivo automaticamente.

v — X
U McAfee® QuickClean™

QuickClean

QuickClean elimina los elementos no deseados como las cookles y los archivos temporales que los sitios
podrian emplear para rastrearle online.

Préxima limpieza planificada: martes, 7 de mayo de 2019 04:00 a. m.

=
3 5 t t | Limpiar I
Mas informacion nales

Configuracion ~

Planificacion e

Esta herramienta limpia los archivos y carpetas que especifique, como la Papelera de reciclaje, archivos
temporales, accesos directos, fragmentos de archivo perdidos, archivos de registro, archivos en caché,
cookies del navegador, de Silverlight y de flash, archivos del historial de  Windows, correos electrénicos
enviados y borrados, archivos de imagen de memoria, archivos de informes de problemas y archivos
antiguos de Active-X.

Utilice la herramienta McAfee QuickClean para evitar que los sitios puedan rastrearle online.

Proteja su privacidad
Elimine las cookies y los archivos temporales que los sitios podrian emplear para rastrearle online.

Rendimiento mejorado del dispositivo
Elimine los archivos innecesarios con seguridad y eficacia. Asi aumentara el espacio de la unidad de disco

duro y mejorara el rendimiento general del dispositivo.

Actualizacién automatica
Programe una limpieza automatica regular del dispositivo.

Limpieza en segundo plano
Siga utilizando el dispositivo mientras la herramienta McAfee QuickClean elimina los archivos innecesarios

en segundo plano



RENDIMIENTO DEL EQUIPO

Use estas funciones de rendimiento para ahorrar tiempo acelerando sus aplicaciones, navegar por Internet
a mas velocidad y ayudarle a ahorrar tanto datos como bateria.

Potenciador de Aplicaciones (solo para Windows 10)
El Potenciador de aplicaciones detecta las aplicaciones a las que se puede ofrecer un mayor
rendimiento y las potencia automaticamente.

< Atrds Potenciador de aplicaciones

Detalles

OC)

Potenciamientos de
aplicaciones

Potenciacion de aplicaciones en los ultimos 7 dias

El Potenciador de aplicaciones ayuda a su equipo a ejecutar varias aplicaciones a la vez de manera mas
eficiente. Identificamos qué aplicaciones usa y cudles se estan ejecutando en primer y segundo plano, y le
damos recursos adicionales a las aplicaciones que necesita ejecutar mas rapido. El Potenciador de
aplicaciones le ayuda a acelerar sus aplicaciones de dos maneras.

Cargar las aplicaciones mas rapido

El Potenciador de aplicaciones mantiene una lista de las aplicaciones mas usadas, como las aplicaciones de
Microsoft Office, los navegadores y los editores de foto o video. Cuando abra una de estas aplicaciones, el
Potenciador de aplicaciones le ayudara a abrirla o cargarla mas rapido al

otorgarle recursos de procesamiento adicionales. Nuestras pruebas en laboratorio mostraron un 6

% de reduccién del tiempo de carga.

Potenciar aplicaciones activas

El Potenciador de aplicaciones supervisa sus aplicaciones abiertas. Cuando una aplicacién estd en su
ventana activa (la ventana que esta viendo en ese momento), el Potenciador de aplicaciones le otorga
ma3s recursos de procesamiento. Nuestras pruebas en laboratorio mostraron de un 11 a un 14 % de mejora
en la velocidad de estas aplicaciones



WEB BOOST

McAfee Web Boost le permite navegar mas rapido y le ayuda a ahorrar tanto datos como bateria.

McAfee Web Boost es una extension de navegador en Google Chrome. Impide que los videos se
reproduzcan automaticamente para que no reduzcan la velocidad de su navegaciéon y no consuman sus
datos y su bateria.

< Atras Informe de McAfee® Web Boaost

No se detuvieron videos

Obtener McAfee Web Boost

etiene los m

El mosaico de McAfee Web Boost estd en su aplicacion de McAfee en Windows 10. Si tiene una version
anterior de Windows, instale McAfee Web Boost desde Chrome Web Store de Google

MI PRIVACIDAD

Utilice estas funciones de proteccién para guardar archivos importantes en cajas fuertes digitales segurasy
supervisar qué pueden ver y hacer sus hijos en Internet. También puede recordar las contrasefias e iniciar
sesidn al instante en sitios web y aplicaciones, impedir que el correo basura y los ataques de phishing
invadan su bandeja de entrada y borrar de forma permanente informacién confidencial del equipo. En la
pagina Mi privacidad también puede ver su red y solucionar problemas de seguridad en equipos con
McAfee.

Admin

| Configurar )



ANTISPAM

Antispam comprueba los mensajes de correo electrénico entrantes para determinar si son legitimos.

McAfee reconoce los mensajes de spam y los traslada a la carpeta de antispam. Al analizar el correo
entrante en busca de correo electrénico basura y mensajes de phishing, Antispam protege la bandeja de
entrada contra ataques potenciales.

McAfee filtra el correo electrénico saliente en Windows Outlook para detectar archivos adjuntos
infectados por virus y vinculos a sitios peligrosos, a fin de proteger a los destinatarios de sus mensajes.

DESTRUIR ARCHIVOS NO DESEADOS

La herramienta McAfee Shredder le permite eliminar de forma permanente los elementos del PC que ya
no necesita. Puede usar esta herramienta como si de una trituradora de papel se tratara para deshacerse
de forma segura de archivos personales.

Cuando borra archivos y carpetas de forma manual, vacia la Papelera de reciclaje o borra la carpeta
Archivos temporales de Internet, todavia puede recuperar esta informacion. La herramienta McAfee
Shredder protege su identidad y privacidad al borrar archivos no deseados de forma permanente y con
seguridad, de modo que no se puedan recuperar. Si vende o regala el equipo, nadie podrd usar o ver los
elementos que destruyd.

Cuando use McAfee Shredder para eliminar el contenido de la Papelera de reciclaje y los Archivos
temporales de Internet, esta herramienta se asegurara de que no se pueda recuperar la informacién.

También puede usar la herramienta McAfee Shredder para eliminar el contenido integro de una unidad
extraible, incluidos discos duros externos, unidades USB y disquetes.

Puede especificar el nivel de exhaustividad para destruir un elemento, desde Rapido, el mas rapido y poco
exhaustivo, a Completo, que destruye los elementos diez veces. Cuantas mas veces destruya un elemento,
mas seguro puede estar de que su informacidn personal no se podra recuperar.

La pantalla de resumen le muestra el nimero total de elementos destruidos y todos los elementos que no
se pueden destruir. Si minimiza el software de McAfee mientras se estd ejecutando la herramienta,
aparece una alerta que le muestra al nimero total de elementos destruidos y todos los elementos que no
se pueden destruir.

También puede destruir un elemento directamente en el Explorador de Windows de forma manual.

Antes de destruir cualquier archivo o carpeta, aseglrese de que ya no los necesita. Una vez que
destruye un archivo, ya no se puede restaurar.

Destruir archivos, carpetas y discos
Puede usar la herramienta Shredder de McAfee cuando quiera, para asegurarse de que los datos no
puedan recuperarse.



Ejecucion de una destruccion manual
Puede realizar una destruccién manual directamente desde el Explorador de Windows para eliminar un
elemento de forma rapida. También puede eliminar varios elementos a la vez.

Visualizacion de los resultados de la herramienta McAfee Shredder

Cuando la herramienta McAfee Shredder termina de destruir los elementos que ha seleccionado, puede
ver un resumen que muestra el nimero total de elementos destruidos. Si no se puede destruir un
elemento, también aparece.

U McAfee® Shredder™

Shredder

Shredder protege su identidad mediante la eliminacion permanente de archivos, lo cual garantiza que no
sea posible recuperar su informacién confidencial.

Elija una carpeta para destruir:
* Papelera de reciclaje
Archivos temporales de Internet \

Quiero elegir

Elija un tipo de destruccion:

Es rapido.

FILE LOCK

File Lock le permite bloquear archivos en cajas fuertes digitales seguras en el PC, lejos de las miradas ajenas.

Todos los dias se producen robos de PC, acceso a ellos por parte de terceros o por parte de piratas
informaticos. Cuando esto ocurre, los ladrones, piratas o cualquier otra persona que utilice el PC puede
robar su informacién personal y confidencial o acceder a ella. Esto puede dejarle expuesto a pérdidas
financieras, robo de identidad e invasion de la privacidad. Use File Lock para protegerse a usted mismo y
para proteger sus documentos.

Funciones de File Lock
Bloguee sus archivos importantes en cajas fuertes digitales seguras del equipo.

Cajas fuertes protegidas por contraseina
Almacene sus archivos personales en cajas fuertes para impedir que otros usuarios accedan a su
informacion.

Restablecimiento de contraseiia
Restablezca la contrasefia en caso de olvidarla.



Varios usuarios
Permite a los usuarios de Windows de su PC crear sus propias cajas fuertes

MI INFORMACION

Use esta pagina para ver el estado de la suscripcidn y para acceder a las renovaciones de la suscripcidony a
los datos de su cuenta de McAfee. Desde la pagina Mi informacidn, puede ir a su cuenta de McAfee, ver el
numero de version del software, la fecha y otros detalles técnicos, ademas de ver cémo McAfee protege su
equipo y obtener ayuda.

Use esta pagina para ver el estado de la suscripcidn y para acceder a las renovaciones de la suscripcidény a
los datos de su cuenta de McAfee. Desde la pagina Mi informacidn, puede ir a su cuenta de McAfee, ver el
numero de version del software, la fecha y otros detalles técnicos, ademas de ver cémo McAfee protege su
equipo y obtener ayuda.

Seguridad para la Rendimiento del Mi

Mi
equipo privacidad informaciéon ‘o

Inicio

&

Puede contar con nosotros

Suscripcon Activo ;
Py Consulte nuestro sitio de soparte, use &l chat online o lldmenos: lo que le resulte mas conveniente

Correo seguridad_telmex@

el oni Ispostable.com
e 5 sz‘ : E

Ver gl torial de seguridad Acerca de Obtener ayuda y soporte




EXPERIENCIA DE USO EN MAC

Debido a que muchas amenazas, como el phishing y los sitios web maliciosos, no dependen de los SO, los
usuarios de Mac ahora estan expuestos a los mismos riesgos online que los usuarios de PC. Debido a la
mayor popularidad de los sistemas operativos Mac, los piratas informaticos y los ladrones centran cada vez
mas sus esfuerzos en desarrollar ataques que funcionen en los sistemas operativos Mac

A nicio \/ El equipo Mac esta protegido

il Historial
o Cuarentena
@ Micuenta V Analisis en tiempo real: ACTIVADO V Andlisis antispyware: ACTIVADO

ANALISIS Y ACTUALIZACIONES

Q Andlisk o o Proteccién de aplicaciones: ACTIVADO & Firewall: ACTIVADO
alisis completo

g Andlisis planificado Use las preferencias para configurar las opciones anteriores.

@ Andlisis personalizado

@ Actualizar

INECESITA AYUDA?
x Mi Soporte y Asistencia J'

Oltimo analisis: Nunca Oltima actualizacién
Estado: Correcta

Fecha y hora: 1 de abril de 2019, 12:31 p. m.
Actualizacién automatica: ACTIVADA

ANALISIS DE SU MAC

Analice su Mac para comprobar si hay amenazas que puedan interrumpir el uso de su equipo.

Puede ejecutar un analisis completo en cualquier momento para comprobar de manera exhaustiva la
existencia de amenazas en su Mac. También puede ejecutar un analisis personalizado para comprobar si
hay amenazas en una ubicacién especifica. Puede que le interese hacer esto si, por ejemplo, quiere saber si
un archivo o programa concreto esta infectado.

Ejecucion de un analisis completo

Compruebe si hay amenazas en su Mac siempre que lo desee.

Procedimiento

1 En el panelizquierdo, haga clic en Analisis completo.
2 Hagaclic en Inicio



PANEL e
£} inicio Analisis completo

il Historial Para analizar todo el Mac, haga clic en Iniciar.
Q Cuarentena

@ Mi cuenta

ANALISIS Y ACTUALIZACIONES
@® Analisis completo

éSabia que? El andlisis en tiempo real protege su Mac frente a virus, spyware y otras amenazas, ya que analiza

@ Anilisis planificado sistematicamente todos los archivos que se leen o se escriben en el disco duro.

@ Anilisis personalizado

Léj Actualizar

Ejecucion de analisis personalizados

Puede usar un analisis personalizado para examinar elementos o unidades.

Procedimiento

1. Abralaconsola.

2. Haga clic en Analisis personalizado.

3. Seleccione elementos del menu o arrastre y suelte los elementos que quiera analizar. Puede
utilizar los botones + o - para agregar o eliminar elementos uno por uno.

4. Haga clic en Inicio.

Cuando finaliza el andlisis, se muestra un resumen que incluye el nimero de elementos
analizados y las amenazas detectadas.

PANEL e Ao,

£} inicio Analisis planificado

il Historial Utilice este andlisis para planificar operaciones de analisis regulares para su Mac con las que se detecten virus,
®© cuarentena spyware y otras amenazas. Puede planificar el analisis para la hora que mas le convenga.

9 i Eai i 5 i

wa Micuenta Préximo andlisis planificado: 16 de abril de 2019, 4:00 a. m.

ANALISIS Y ACTUALIZACIONES
Q Andlisis completo

eg Analisis planificado CGudndo se/analizard

@] Andlisis personalizado Semanalmente < en Martes C ala(s) 4:00a.m. C

Lél Actualizar
Planificacion de analisis

Puede especificar una hora para que McAfee busque amenazas en su Mac de manera automatica.
Recuerde que para planificar un analisis necesita derechos de administrador.

Procedimiento

1. Abralaconsola.

2. Haga clic en Analisis planificado.

3. Hagaclic en el icono de bloqueo, escriba la contrasefia de administrador y seleccione
Aceptar.

4. Seleccione una planificacion.

| Iniciar




PANEL Sk i3
3 nicio Analisis personalizado

i] Historial Especifique la ubicacién y los elementos que desee analizar y, a continuacién, haga clic en Iniciar.

° Cuarentena Iniciar

& Mi cuenta
ANALISIS Y ACTUALIZACIONES
Q Andlisis completo

Qué se analizara
[ Documentos lista desrﬂegable. o bien arrdstrelos y suéltelos.

&} Analisis personalizado |9 Escritorio

@ Andlisis planificado

v @& erick )

L@.‘ Actualizar A B +)
[/ Aplicaciones
¢NECESITA AYUDA? &) Mac de Erick

o
x Mi Soporte y Asistencia @ Elija...

ACTUALIZACION DE LA PROTECCION

El software de seguridad McAfee se actualiza automaticamente con proteccidon contra las amenazas
mas recientes. También puede comprobar la existencia de actualizaciones de forma manual cuando lo
desee. Haga esto para asegurarse de que el software estda actualizado.

Su Mac necesita estar conectado a Internet para acceder a las actualizaciones automaticas.

Ejecucion de una actualizacién manual

Puede comprobar en cualquier momento si hay actualizaciones disponibles. Recuerde que su Mac necesita
estar conectado a Internet para recibir actualizaciones automaticas.

Procedimiento
1. Haga clic en Actualizar en el panel izquierdo.
2. Hagaclic en Inicio.

PANEL

23 inicio Actualizar

ﬁ Historial La actualizacién automatica estd activada.

® cuarentena Iniciar i

@
mgMicdenta Estado: Correcta

Fecha y hora: 1 de abril de 2019, 12:31 p. m.
ANALISIS Y ACTUALIZACIONES

Q Anilisis completo

St > ¢Sabia que? Las actualizaciones automaticas protegen su Mac contra las Ultimas amenazas.
Anilisis planificado

Comprobamos regularmente si hay actualizaciones para proteger su equipo contra las Gltimas amenazas. Las
actualizaciones automdticas se pueden activar o desactivar en Preferencias. Haga clic en Iniciar para descargar

T Actaalizar manualmente las actualizaciones del producto.

@ Andlisis personalizado

VISUALIZACION DEL HISTORIAL Y REGISTROS

Puede visualizar los eventos que tuvieron lugar la ultima vez que se ejecuté un analisis o se
actualizo el software.

Por ejemplo, puede ver todas las amenazas detectadas en el ultimo analisis.



TRABAJO CON ELEMENTOS EN CUARENTENA

La cuarentena permite aislar elementos sospechosos en una ubicacién que se especifica al instalar el
software. De esta forma, se evita que archivos que podrian ser peligrosos accedan a otros archivos de su
Mac.

Los elementos en cuarentena no se pueden abrir ni ejecutar.

Vaya a la pantalla Cuarentena para ver la ubicacion original del elemento en cuarentena y consulte cuando
se puso en este estado. Utilice las flechas para desplazarse por las diversas paginas de Cuarentena.

Si considera que se ha puesto un elemento en cuarentena si necesidad, puede restaurarlo a su
ubicacion original. Es necesario restaurar los elementos en cuarentena antes de poderlos usar.

Procedimiento

1 Seleccione una ubicacion.
a. Puede utilizar la tecla Mayusculas para seleccionar varias ubicaciones.
2 Seleccione una opcion:

e Hagaclic en Restaurar.
e Hagaclic en Eliminar. Haga
3 clic en Aceptar.



EXPERIENCIA DE USO EN DISPOSITIVOS MOVILES

Las amenazas moviles estan en todas partes. Malware para dispositivos
moviles, ransomware, y SMS con ataques de phishing y Troyanos estan en
aumento. Las amenazas Wi-Fi son mas comunes de lo que la mayoria de la

v gente cree; en lugares publicos como cafeterias que proporcionan acceso a
McAfee un Wi-Fi que no es seguro, es demasiado facil obtener informacion personal
T confidencial sin saber que sucedid. Los ataques de Man-in-the-middle son
un problema grave y ponen a los usuarios en riesgo de pérdidas financieras y
de privacidad significativas. Aplicaciones maliciosas que a menudo parecen
juegos gratis, abundan en las tiendas de aplicaciones; las aplicaciones
maliciosas permiten a los hackers tomar el control, extraer datos, rastrear la
ubicacion, usar aplicaciones de comunicaciones y mucho mas

DISPOSITIVOS ANDROID

Proporciona seguridad, privacidad y protecciones antirrobo mientras optimiza el rendimiento y la
productividad del dispositivo. Ofrece a los usuarios la tranquilidad de que siempre estan protegidos de las
actividades de malware que pueden poner en peligro su dispositivo o datos. Permite a los usuarios
comprar y navegar de forma mas segura y conectarse con confianza a cualquier red Wi- Fi.

ANTI-MALWARE

B3 Mcatee mobile Security

La tecnologia McAfee Active Protection™ escanea a profundidad sus
aplicaciones, archivos y tarjetas SD para mantener su dispositivo libre de
virus. Protege contra virus, spyware y sitios Web maliciosos. Elimina
ransomware. Detecta vulnerabilidades de raiz y alerta al usuario.

Iniciar analisis

imo andllsis. Ayer 3 1

- Las
- Ay
G

Patenclad




SEGURIDAD WI-FI

Protege a los usuarios de las amenazas de red y avisa a los usuarios cuando se conectan a una red
no segura
Notifica automaticamente y desconecta si se detecta un ataque
Los usuarios pueden indicar a qué conexiones siempre se pueden conectar y cudles deben
estar siempre desconectadas
e Los usuarios son alertados de los ataques man-in-the-Middle

B mcasee Mobile security

Tu Wi-Fi y tus aplicaciones parecen
estar bien

5 completade

Conectate de forma segura a cualquier red

Wi-Fi Iniciar andlisis en profundidad

i atvierts < te Este anilisis es mas exhaustivo para
rvirus ocultos en

L3 funodn WihFi s

e S5 3 una red gida o nsegurs, encon

CPAS QU e tu P dad 65t en riesgd aplicaciones y archivos,
% @ Dascubire sl tu Wi-Fi ha sulride un stague )
= Avenguasi i Wi-fi no tiene contrasefia o Andlisis

Limplador de
almacenamiento

& [

Bioques de aplicacionas Anti-Thaft

Patenciador de memoria ~ dfrada

NAVEGACION WEB MAS SEGURA

o Evite sitios web riesgosos
e Prevenga de descargas peligrosas

B mcatee Mobile security © Y & sfeemcbilesecuritycom (@

Web segura @

&

Proteger mi navegacion ()

(Seguro que quieres acceder?
1oy Podria contener virus u offas amenazas

problernes

Maa infam

Navegadores protegidos:

@ cootle Creome
Mantenenme @ £3VO
‘ Navegador nativo de Android

Aurirta de todas formas

m U McAfee wobie securry




PRIVACIDAD
eLos usuarios pueden compartir selectivamente el acceso a sus aplicaciones configurando
diferentes perfiles
e|dentifica qué informacidn estan recopilando las aplicaciones y las clasifica para ayudar a los
usuarios a decidir si mantenerlas o no

e Habilita la eliminacion de aplicaciones sospechosas con un solo clic de desinstalacion
eLos usuarios pueden bloquear aplicaciones individuales o todas las aplicaciones con un PIN;
ayuda a controlar el acceso a aplicaciones al compartir dispositivos

I meatee Mobile Security 0

e djay FREE

Categoria: Music d o
Riesgo de divulgacion de informacion:
En la media de la categoria (2

ACERCA DE ESTA APLICACION

(B Kknows your specific location
=1 Knows tha emall account on your device
[,,‘ Knows files stored on your device external

storage

Kde/Oxypen Theme -
Kaows your wireless carrier
£n la modia de b categaria o b

Minima BIBLIOTECAS DE ANUNCIOS (D)
Enla media de i categoria

spedific |ocation

Tonos y fondos parar

£nla media de s categaria « Tracks when you use yaur phone

Android Accessibility Suite
£n 1 meshs de 4 categaria

Bl aviAn dal clerasma

PROTECCION ANTIRROBO

eLos usuarios pueden localizar, rastrear y enviar la alarma utilizando el portal en linea
ePermite al usuario enviar un mensaje de visualizacion con instrucciones para devolver el
dispositivo

eLos usuarios pueden bloquear y limpiar de forma remota para evitar el uso de datos
personales

e Guarda automaticamente la Ultima ubicacién del dispositivo antes de agotar la bateria



L - WS ANNEIp e
@ vwmeafesmobllesecunty com: Gt
B mcatee Mobile security ) -
DIMcAfee tobile Secarity
Antirrobo pane e =
EOUAHDO RUIZ & MR N0 D3
} rdicd tu dispositve? Ve a la cuenta web de 3 1 E5COREDO
suNSF
*Pueden aplicarse cargos de datos. 0 A
© Grs: actvar
A\ Blequeo automatice: ©
M porciesa mi digpanRiv
(®) Localizaciér
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8" Fotoslerta >
NUEVA %
o VALLABOLIN X
m Borrar tados os datos > %
CEPAMITA MORELOR
o Wi sty £ CactureCam
2 . |

FOTO ALERTA (THIEF CAM)

eAtrapa intrusos al tomar una foto en silencio después de varias entradas incorrectas
consecutivas del codigo o PIN
e El usuario puede tomar una foto de forma remota a través del portal web

(Esth 1 ispositivo en buenas manos?

Fotoalerta @ McAfoe Mol Sacurity Team
AR

& 56 apropia de 1 dispesitive,
te
o na odee CIMCAfe® s ey

e indlcard su ubicacidn. Funcior |
£ 19 s V1 0 e e e b
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Pt b estn e b i, $1 o bl e 200 159258
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RENDIMIENTO
ejTodo-en-uno! Optimizador de bateria y herramienta de administracién de energia
permite a los usuarios optimizar desde el widget y la aplicacién con un solo toque
ePermite a los usuarios controlar el uso de la bateria del dispositivo y ver informacion precisa
eAlerta a los usuarios cuando el espacio libre disponible se esta agotando; muestra la cantidad
de espacio que se gana mediante la realizacion de una limpieza, por categoria (basura,
aplicaciones, archivos)



eOptimizando el almacenamiento interno, aumenta la velocidad del dispositivo. Los
usuarios pueden establecer limites de datos, recibir alertas cuando se alcanzan los
umbrales y ver datos de consumo a nivel granular por aplicacién

B3 mcatee Mobile security [}

Potenciador de bateria &3
Aprovecha major

32%

1 hora 7 minutos

Hasta que se complete |a carga

ADMINISTRACION DESDE EL PORTAL WEB

En caso de que la navegacion desde el dispositivo moévil sea posible por pérdida o robo del
dispositivo, el portal web cuenta con varias de las funciones disponibles en la aplicacion para poder
gestionar el dispositivo.

Para acceder al Portal de Administracién de Mdviles:

e Entra a Mi Cuenta con tu usuario y contrasefia
e En el portal de McAfee, selecciona en la consola web el dispositivo mdvil ya protegido.

I McAfee

Together is power.

Mi cuenta ~ | Suscripclones

iBienvenido!

Mi cuenta
— A
v - . v f“
L | &3 | u i
= — —_— — ——
Mis aplicaciones SM-NS50... DESKTOP... Macde ... DESKTOP...

SM-N950F_352003020001226

Aplicaciones de McAfee instaladas
Seguridad Multidispositivos McAfee - Mobile Security a traves de Infinitum

Transfern tar o reinstalar



€ CaptureCam
© Copiade sequridad

Restablecimiento de
o fabrica

Cristo Redentor préximo ao N/D - Santa > I
Teresa, Rio de Janeiro - RJ, Brazil -
09/11/2018 Indicaciones e
- -t
Conguiado Geval
e Fortugal

[3) Mensaje de disposiivo
() Localizar ') Fotoaterta
£ Bloquear

(@ midispositivo

Localizar el dispositivo

Ve la ubicacion actual de tu dispositivo en un mapa. Si el dispositivo tiene poca bateria, S.0.S te

la Gitima ubi 1 ida del mismo antes de que se quede sin bateria.

© Mensajes de texto
@ Registros de lamadas

Locallzado por dlitima.
vaz | thoa | 6noms |
09/11/2018
@, ! ial Tienes que de permitir los servicios de ubicacion en tu dispositivo antes de poder
localizarlo.
@ trcnuvos musimenia . a
. Mapa  Satélite
- ——\"—’ o P
Estr et )
Corcovado Q é

Desde el portal es posible realizar las siguientes acciones:

Es posible ver en un mapa, la localizacién de nuestro dispositivo, si damos clic en “Ver datos de copia de
seguridad” nos abrird el portal web de “seguridad mévil”

¢Has perdido o te han robado el dispositivo? Puedes rastrear su ubicacion
de forma continua durante las préximas|




Localizar el dispositivo:

Ve la localizacién actual de tu dispositivo en un mapa. Si el dispositivo tiene poca bateria, S.0.S. te muestra
la Ultima ubicacién conocida del mismo antes de que se quede sin bateria.

@ Mi dispositivo
Localizar el dispositivo

) Localizar
Ve la ubicacion actual de tu dispositivo en un mapa. Si el dispositivo tiene poca bateria, S.O.Ste
O Blogear muestra la Gltima ubicacién conocida del mismo antes de que se quede sin bateria.
O Hama
0 CaptureCam " Localizado por Ulitima vez 09/11/2018

© Copiade sequridad

° Borrar Localizar dispositivo

establecimie!
0 %m e 4 Has perdido o te han robado el dispositivo? Puedes rastrear su ubicacién

de forma continua durante las préximas;

0 Restaurar Locallzado por dlitima.

vez [ 1 hora " 6 horas ]
(@® wis datos 09/11/2018
igerencial Tisnes que de permiti 105 secvicios de ubicacion en tu dispositivo antes de poder
@ Contactos (@) Fogerare
© Menssjes do texto
@ Registros do llamadas Ver mapa grande
® e ”
- < [
. Mapa Satélite o T
— - = : N M
Estr “,‘N\?—
Corcovado 9 ‘§

Bloquear el dispositivo

Puedes bloquear de manera remota tu dispositivo mévil en caso de robo o pérdida, da clic en el menu
izquierdo, en la opcidn bloguear, puedes enviar un mensaje que serd enviado a tu dispositivo. Da clic en
bloquear y éste quedara bloqueado hasta que presiones el botén de desbloquear o ingreses en tu
dispositivo con tu PIN [McAfee].

También puedes enviar una alarma, la cual se apagard hasta que desbloquees tu dispositivo.

(@ widispositivo

© Locaiizac Bloquear mi dispositivo
Wi ¢Has perdido tu dispositivo? Bloquéalo para que tus datos personales no calgan en malas manos
O Bloquear y activa la alarma para er ién puedes aftadir un mensaje
o Alarma personalizado para que quien lo encuentre sepa como devolvértelo.
Q CaptureCam Cuando te lo devuelvan, desbloquéalo aqui o Introduce el cddigo PIN de McAfee en tu dispositivo.
© Comade sequidad
° Borrar Mensaje de bloqueo
(D Restabiecimiento de T
faboica Contact seguridad_telmex@dispostable.com to return this device.
o Restausar Tu dispositivo esta
BLOQUEADO
@ Mis datos Elige un sonido de alarma para tu dispositivo;
w Grito
@ Confactos Reproduce ef sonido de "grito” de McAfes.
o Mensajes de texto =, Sonido de alarma predeterminada

Reproduce tu sonido de alarma predeterminado.

(@ Repistros de llamadas
A i () Tono de llamada predeterminado
. Archivos mulfimedia ~ Reproduce ef tono de llamada predeterminado de tu dispositive.

Bloguear | Bloqueo y alarma [ Desbloquear




Alarma

Es posible activar la alarma sin bloquear el dispositivo. En el menu del lado izquierdo seleccione la opcién
Alarma. Puede elegir un sonido de alarma de las siguientes opciones:

e Grito

e Sonido de alarma predeterminado

e Todo de llamada predeterminado

(@ widispositivo
Activar la alarma de mi dispositivo

O Lecalizar

Blog ¢ Has perdido tu dispositivo? Haz que suene la alarma de tu dispositivo, incluso cuando el sonido
0 o esta desactivado, para poder encontrarlo rapidamente,
© Alarma
0 CaptreGam " Se ha activado la alarma de tu dispositivo correctamente 09
© Copia de sequridad

Elige un sonido de alarma para tu dispositivo:

@ forar

, Grito
Reproduce e sonido de "grito” de McAfes.

Restablecimiento de
0 fabrica

. Sonida de alarma predeterminado
Reproduce tu sonido de alarma predeterminado,

@ Restauzar Estado de la alama
Desactivado ., Tono de llamada predeterminado
@ Mis datos Reproduce el tono de llamada predeterminado de tu dispositivo.
La alarma de tu dispositivo sonara durante cierto tiempo
@ Contactos

O i

@ Registros de llamadas
@ Ao !

Capture Cam

En caso de que haya perdido su dispositivo es posible saber quien lo tiene a través de la funcién de
Capture Cam, selecciona un mensaje y da clic en enviar mensaje. El mensaje aparecera en la pantalla de tu
dispositivo y tomara una fotografia de la persona que lo tiene. Te llegard un correo electrénico con la
fotografia.

(@ widispositivo

Usa CaptureCam para ver quién tiene tu dispositivo

© Localizar
¢Has perdido tu dispositivo? Haz que CaptureCam te muestre quién lo tiene. Elige un mensaje
O Bloquoar para enviar a la pantalla del dispositivo que reproduce un sonido y vibra. Cuando alguien toca la
o Alama pantalla tras recibir el mensaje. CaptureCam saca una folo y te la envia por correo electronico
junto con un mapa en el que se muestra su ubicacion,

0 CaptureCam
© Copiade sequridad « iSonrie!
5 5 ivo.
° . Protege s datos, W privacidad... y t dispositivo,
i . Protege tus recuerdos
@ Resiabecimiento de ' Mantén tus folos a salvo en fa nube,
Ot pgarec Tus aplicaciones hablan de ti a tu: Idas?
. ¢Tus aplicaciones hablan de ti a tus espaldas
o Reslauar NUNCA Descubre en qué aplicaciones puedes confiar.
@ Mis datos . élosabias?
1 ds cada 6 aplicaciones pueden contener malware.
(@ Contactos
© Mensajes do texto Enviar mensaje

@ Registros de lamadas



Copia de Seguridad

Para crear una copia de seguridad de tus contactos, ingresa al menu y selecciona la opcién copia de
seguridad. Solamente se creardn copias de seguridad de los datos nuevos o modificados.
Selecciona la opcidn contactos y clic en el botdn crear una copia de seguridad.

@ Mi dispositivo
© Loz Crear una copia de seguridad de mis datos

Crea una copla de seguridad de tus datos personales para que estén disponibles cuando los

0 Rl necesites. Solo se crearan copias de seguridad de los datos nuevos o modificados,

© Aama
0 CaplureCam P No es poaible crear ninguna copla de seguridad de tus datos en este momento. Se
© Copia de seguridad creara cuando el dispositivo se conecte a nuestro servidor
@ Bomar
. Lievas mas de 42 dias sin hacer una copla de seguridad de tus datos. Creala ahora para

Restablecimiento de tener los datos disponibles cuando los necesites

fabnga
o Rastauzar Selecclona los datos de los que deseas croar una copla de segundad para la Web:

()
@ Mis datos © oriacios
@ Contactos itima copla de Crear una copia de s
© Mansajes de loxto soguridad
NUNCA

@ Reoistros de llamadas
@ Archivos multimedia

Borrar

En caso de que tu dispositivo haya sido borrado, es recomendable borrar todos los datos del dispositivo y
asi evitar que tu informacién privada caiga en malas manos. Selecciona la opcién borrar del menu y
después selecciona los datos que deseas borrar como: Contactos, Fotos, Videos y el contenido de la tarjeta
de almacenamiento, después da clic en Borrar.

@ Mi dispositivo
o) Borrar datos de mi dispositivo
¢ Crees que te han robado tu dispositivo? Borra todos los datos y evita que tu informacion privada

O Bloguear calga en malas manos.
Q asama
Recuerda que es conveniente crear una copia de seguridad de los datos antes de borrarlos, por sl
€ CapluaCam los necesitaras posteriormente.
© Coriade sequridad
Selacciona los datos que deseas borrar:

° Borrar
O (@ Contactos

R o

fabrica 9 @ Fotos
@ Restausar Uttimo borrado & Videos

NUNCA ©
@ Mis datos & ©) Tarjeta de almacenamiento

(@ Contactos

Crear una copia de seguridad y borrar

© Mensajes de texto
@ Registros de lamadas
@ Achives mulim

Esta opcién borrara todos los elementos seleccionados y no sera posible recuperarlos, a menos que se
haya realizado una copia de seguridad previa.



Restablecimiento de Fabrica

Esta opcién elimina todos los datos creados, aplicaciones instaladas en tu dispositivo y restablece el
dispositivo como venia de fébrica.

@ Mi dispositivo

Restablecer la configuracion de fabrica de mi dispositivo,

© Localizar
Elimina todos los datos creados y las 1es ir en tu disp desde su compra,
O Bloueac incluido McAfee Mobile Para que funcione el el nivel de baterla del
o Alama dispositivo debe ser superior al 50 % y el administrador del dispositivo de Android debe estar
activado para esta aplicacion.
€ CapureCam
Recuerda que es conveniente crear una copla de seguridad de los datos antes de borrarios en
@ Conadosequida caso de necesitarlos después.
Q@ Bouar

() Restablecimiento
de fabrica

Restablecimiento de fabrica

) Restawar
@ Mis datos Restablecimiento de
fabrica
© Contacies LISTO

© Mensajes de texto
@ Registros de llamadas
@ Acchives mubtimedia




NUESTROS VALORES

Logramos la excelencia, con velocidad y agilidad.
e laseriedad de nuestra misidn requiere que consigamos la excelencia en nuestro
producto y entrega.
e Elritmo al que surgen las amenazas de ciberseguridad requiere que actuemos con
rapidez y agilidad.
e  Para lograr este equilibrio, somos deliberados en nuestras acciones y decisiones, y
ejecutamos con un sentido de urgencia.

e  Nunca comprometemos la calidad.

Jugamos para ganar o no jugamos.
e Estamos enfocados en mantener a la gente segura y protegida.

e Estamos alineados en nuestra estrategia ganadora. Jugamos para ganar y nos divertimos
haciéndolo.

e Esatravés de nuestra pasion, curiosidad y tenacidad que nos unimos. La mediocridad no esta en
nuestro vocabulario.

e Nos elevamos para enfrentar a nuestros adversarios juntos, un equipo, empoderados.

Innovamos sin temor.
e  Para cumplir con nuestra misidon experimentamos constantemente e innovamos.
e  Confiamos y nos empoderamos mutuamente para asumir riesgos.
e Enfrentamos nuestros fracasos en la cabeza. Nos hacen mas fuertes e inteligentes.

e  Creamos oportunidades para realizar el futuro de la seguridad de vanguardia.

Practicamos candor inclusivo y transparencia.

e  Ofrecemos y recibimos retroalimentacion en la celebracion de la toma de riesgos y el
aprendizaje. Basamos nuestros comentarios en una base de confianza y respeto, abrazando
las diferencias entre si.

e Nos responsabiliza un alto nivel de rendicién de cuentas y comunicarnos abiertamente y
claramente sobre lo que funciona y lo que no.

e Llaintegridad es el nucleo de quiénes somos; nunca cortamos las esquinas.

El cliente esta en nuestro ntcleo.
e Colaboramos a través de los limites para priorizar al cliente.

e  Escuchamos las necesidades de nuestros clientes. Valoramos su retroalimentacion y
centramos su experiencia en nuestro diseio y entrega.

e  Proporcionamos una experiencia de cliente excepcional para cada cliente, cada vez.



Together is power.

Creemos que ninguna persona, producto u organizacion puede luchar solo contra el cibercrimen.
Es por eso que reconstruimos a McAfee en torno a la idea de trabajar juntos.

Gente trabajando juntos. Productos que trabajan juntos.
Organizaciones e industrias que trabajan juntas.

Nuestro objetivo es difundir esta actitud colaborativa con nuestros clientes, socios e incluso
competidores.

Todos los que se unen para superar el mayor desafio de la era digital — ciberdelincuencia —
y hacer que el mundo conectado sea mas seguro.



